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Siber Guvenlik Cozumleri
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— LastGuard ile
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LastGuard Bilisim Teknolojileri, uzman ekibiyle

kurumlara ve 6zel sektore yonelik gliivenlik testleri,

siber istihbarat ¢déziimleri, danismanlik hizmetleri,

teknik ve farkindalik egitimleri sunarak siber
saldirilara kargi hazirlikli  olmalarini ve siber

savunmalarini  glglendirmeyi amaglamaktadir.
Farkl sertifikasyonlar ve standartlar ile donaniml

ekibini her gegen giin guclendirmektedir.
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Egitimler

KURUMSAL BiLGi
GUVENLIGI EGiTiMI

ZARARLI YAZILIM
ANALIzi EGiTiMI

LINUX SISTEM
YONETIMI EGITIMI

WiINDOWS SiSTEM
YONETIMI EGITIMI

UYGULAMALI SIZMA
TESTI EGITiMI

WEB UYGULAMA
GUVENLIGI EGIiTiMi

MOBIL UYGULAMA
GUVENLIGI EGiTiMI

SiBER iSTIHBARAT
EGITiMi

iC AG SIZMA
TESTI EGITIMI

KABLOSUZ AB
GUVENLIGI EGITiMmI




Siber Istihbarat Nedir?

Siber istihbarat hizmeti kapsaminda ekibimiz, kurumunuzun veya

kurulusunuzun musterilerine, kimligine veya markasina zarar
verebilecek olasi tum tehditleri 6nceden tespit ederek raporlamak-

tadir. Toplanan verilerin bir siregten gegirilerek analiz edilmesi

sonucu saldirganlarin amaglari, metotlari ya da saldiri
turleri tespit edilerek erken 6nlem alinmasi, bu sayede
kurumunuzun potansiyel saldirilara hazir hale gelmesi
amagclanmaktadir.
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Istihbarat Siireci
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PLATFORM

KAYNAKLAR
Darkweb&Deepweb Analiz Sunum
Honeypotlar HUMINT Calismasi —
CTI Platformlari OSINT Calismasi EDITOR
Sosyal Mgdya Raporlama -
Hackic;:g Elg:’zlmlarl Rapor Kontrold
Degerlendirme
Acik Kaynaklar Kural Tabanli Galisma ilgili Kurumlara Yénlendirilmesi
Gorantd Isleme
Dil Isleme

Risk Skorlama



. LastGuard CTI .

Platform

7/24 CTI
Gercek Zamanli | Proaktif Siber Giivenlik Coziimii Ekibi Destegi
Koruma
© Iﬁf‘-ﬂé‘; ® 7 @amo M
CE=—— e —
Geli§n:|i.§ API ?:::: . — — ) Otomatize
Destegi . Taramalar

Yapay Zeka .
Destegi

Sinirsiz Bildirim
Destegi

Modiiler
Satin Alma

Siber istihbarat Faydalari

Glivenlik Ekibinizin

Verimliligini Arttirin

Yerel guvenlik ekiplerinizin ihtiyaci

[$(,

olan istihbarat destegini onlara

saglayarak verimliliklerini en Ust

dizeye cikarin.
Marka itibarinizi
Koruyun

Anlik bildirimlerle markaniza ydnelik
yapilan saldirilardan marka itibariniz
zedelenmeden haberdar olun ve
onlem alin.

Giivenlik Maliyetinizi
Dugliriin

Dusik false positive oraniyla,
%(ijksek kaliteli istihbarata en uygun
i

yata eriserek guvenlik bitgenizi en
verimli sekilde kullanin.

Veri Kaybini
Onleyin
Kurumunuza  yonelik  tehditleri

7/24/365 prensibiyle takip eden bir

istihbarat = platformuyla veri kaybi

olasihigini en aza indirin.
Envanter Yonetiminizi
Kolaylasgtirin

Dijital envanterinizi tim yonleriyle
takip ederek farkinda olmadiginiz
saldiri Uzeylerinizi  profesyonel
¢ozumlerle yonetin.

w

Saldir1 Yiizey
Alaninizi Yénetin

Saldin yuzey alanimizi hizh  ve
glvenilir bir sekilde yoneterek dijital
riskleri en aza indirin.



Envanter Yonetimi

ilgili kurumun domain, subdomain, web sayfalari, mail
adresleri, acik servisler, DNS kayitlar, web teknolojileri,
servisler ve diger detaylari rutin olarak denetlenir.
Web

@ Domain

=/ Takibi Teknolojileri
22"\ Sosyal Medya Anahtar
Takibi ”® Kelimeler

@ Mail Takibi @ ) IP Adresi
453/ Takibi
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loC Takibi

Dis kaynaklardan ve kendi tuzak sunucularimizdan gelen
saldirgan verileri stirekli olarak Grtine eklenir.

@ Karaliste Phishing
IP Domain
Karaliste Veop Zararl

Hash URL




Tehdit Monitorleme

Farkh kaynaklardan elde edilen bilgiler, envanter
bolimiyle de iliskilendirilerek kuruma raporlanir.

.7, \ Darkweb &
L ?
eak Data Deepweb Takibi
Zafiyet @ APT Gruplari
Analizi Analizi
Malware o110\ Siber Giivenlik
1001 -
Analizi 1010 / Haberleri

BADCALL
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Cryproisic

ECCEMTRICBANIMAGEN

Kolluk Kuvvetleri

Darkweb&Deepweb basta olmak tizere farkl kaynaklardan
elde edilen bilgilerle tiim suclara yonelik yapilan ¢calismalar
raporlanir.
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pm | Kredi Karti
Dolandiriciig Suglan
Narkotik o
e ©¢)\ Teror Suclan
Suglarn
Coin Takibi Kagakeilik
Suglarni




Guvenlik Testleri

iC AG SIZMA TESTI

Kurumun i¢ aginda bulunan biligsim
sistemlerinin, i¢ aga baglanmis bir
saldirgan bakis acgisiyla guvenlik testler-

inin gerceklestiriimesidir.

DIS AG SIZMA TESTI

Kurumunuzun envanterinde bulunan
disariya acik her tirlG bilisim sisteminin
(Web uygulamalari, FTP, API, mobil
uygulama vb.) bir saldirgan bakis

acisiyla test edilmesidir.

KABLOSUZ AG SIZMA TESTI

Ekibimiz, kurumunuzda bulunan wi-fi
baglantilarindaki  glvenlik aciklarini
tespit etmekte ve ¢6zUm Onerileriyle

birlikte raporlamaktadir.




SOSYAL MUHENDISLIK TESTI

Bu testler sonucunda kurumunuz
personellerinin  sosyal muhendislik
alanindaki farkindaligi belirlenerek bu
farkindaligin  artirilmasi i¢cin  gerekli
calismalar yapilmaktadir.

MOBIL UYGULAMA SIZMA TESTI

Mobil pentestte uygulamanin kullandigi
APTl’lar, teknolojiler ve kaynak kod
Uzerinde guvenlik arastirmalarinin belli
bir sistematikte yapiimasidir.

WEB UYGULAMA SIZMA TESTI

Web uygulamalarina yonelik zafiyetlerin
OWASP vb. standartlara gore test
edilmesi ve raporlanmasidir.
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Security Operations Center (SOC) Hizmeti

Guavenlik Analizi

Gilvenlik verileri toplanir, izinsiz girisler,
tehditler ve davranigsal anomali tespitleri
igin kullanilr.

Log Analizi

isletim sistemi ve uygulama giinliiklerini
okur, kural tabanli analizler vyapar.
Guvenlik ihlallerinde bildirimde bulunur.

Zafiyet Tespiti

Giuvenlik verileri toplanir, izinsiz girigler,
tehditler ve davranigsal anomali tespitleri
igin kullanilr.

Olay Midahalesi

Komut ve sistem sorgularini uzaktan
calistirmak, loC belirlemek ve adli bilisim
suregcleri icin kullanilabilir.

Regtlasyonlar

PCI DSS, GDPR, KVKK, NIST 800-53
SOC2 ve HIPAA gibi regllasyonlara
uyumluluk sireci igin raporlar sunar.

Endpoint Security Agent
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Lisans Ucreti Yok
Acik kaynak yazilim ¢6zim-

leri sayesinde

EPS

]

Personel
Kurumunuda anali

etmeden de operasyonel

sureglerd

SOC

EPS,
dogru orantihdir ve daima
arttinlabilir.

Omiir Boyu Kullanim

bile SIEM Grinu kurum
envanterinde yerini
korumaktadir.

lisans Ucreti
gerekmiyor.

Limiti Yok

sunucunuzun gucu ile

Gideri Yok
st istihdam

evam eder.

hizmeti sonlandiginda

ORACLE

Solaris

Yetkisiz Erisim Tespiti

Kota amach yazilhimlar, rootkitler stipheli
islemleri tespit eder. Ag anomalileri, gizli
dosyalar ve anormal islemleri algilar.

Dosya Analizi

Dosya izinlerini, sahiplikleri ve diger
detaylar belirler. Ekleme, silme, duzen-
leme iglemlerini takip eder.

Konfigtirasyon Kontrolleri

Sistem sikilastirma stireci igin uygulama
ve isletim sistemindeki yapilandirma-
larinizi periyodik olarak tarar.

Bulut Glvenligi

Amazon AWS, Google Cloud ve diger
bulut saglayicilardan veri alir ve
zayifliklari tespit eder.

Konteyner Guvenligi

Docker sunucularinin davraniglarini izler,
tehditler, guivenlik agiklari ve anomalileri
tespit eder.
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Diger Hizmetler

Siber glvenlik alaninda farkli alanlarda uzman ekibimiz ile danismanlik hizmetleri, network ve guvenlik
¢6zUmleri sunmaktayiz. Teknik ekibimizden 7/24 destek alabilirsiniz.

/ FIREWALL YONETIMI

/ LOG ANALIzi /

WAF YONETIMI

Log yonetimi, anlk olarak
gerceklesen saldirinin delillerini veya
olasl bir saldirinin géstergelerini elde
etmeye olanak  saglamaktadir.
Saldir sonrasi sistemin zayifliklar
hakkinda bilgi edilmesi agisindan da
buylk onem tasimaktadir. Log
analizi hizmeti kapsaminda,
kurumunuza ait aglarin ve cihazlarin
tespiti, kurumunuza en uygun log
sisteminin belirlenmesi, log sistemi-
nin kurulumu ve log yonetimi gerek-
sinimleri ekibimiz tarafindan gider-

Kurumun web uygulamalarina 6zel
olarak tercin edilen WAF hizmeti
secili.  Kurumun talepleri dogrul-
tusunda guvenlik kurallari hazirlanir
ve WAF konfigtirasyonlari uygulanir.

iimektedir. /

/ SWITCH&ROUTER
KONFIGURASYONU

Hangi networklerin  birbirleri ile
haberlesecegi ve bu haberlesme
altyapisinin hangi protokoller Gizerin-
den gerceklesecegi gibi durumlar
icin sirketimizin hizmetleri bulunmak-
tadir. Network’Gn dlgutine ve bilgisa-
yar agl yapisina gére en uygun
protokol segilir ve istenilen bilgisayar
adlari arasindan vyalitim saglanir.
Kurumun istedi  dogrultusunda
istenilen protokol altyapisina uygun

/SiSTEM SIKILASTIRMA

Sistem sikilastirma hizmeti, isletim
sistemleri, ag altyapisi ve yazilimlar-
daki potansiyel zafiyetleri ve tehdit
olusturan unsurlari ortadan kaldir-
arak guvenlik risklerini minimuma
indirmeyi hedeflemektedir. Kullanici
yetkilendirmeleri, kullanilmayan

servisler ve araglar, erisim yetkileri,

sekilde konfiglirasyon yapilabilmek-
tedir.

guvenlik  politikalari  ve  bilinen
zafiyetler ele alinarak eksiklikler
giderilir.

/ HONEYPOT COZUMLERI

Tehditlerin buyuk cogunlugu
network(bilgisayar agi) temellidir ve
Guvenlik Duvarlari  bu tehditleri
durdurmada kilit rol oynar. Glvenlik
Duvarlari yazilimsal ve donanimsal
olabilir ve bu glvenlik Urtnleri tak
calistir mantigi ile galismamaktadir.
Bir guvenlik uzmaninin  gerekli
ayarlamalari  yaptiktan  sonra
kullanabileceginiz ~ bir ~ Grln0dur.
Hizmetlerimiz kurumlarin - Glvenlik
altyapisina ve yaklasimlarina gore
farklilik géstermektedir. /

Honeypotlar, saldirganlarin ilgisini
Uzerine gekmek icin kontrollli olarak
zafiyet birakilan cihazlardir. Ag
icerisinde dogru noktalara konum-
landirilarak gergek cihazlardan 6nce
bu cihazlara saldiriimasi saglanir.

Honeypotlardan elde edilen verilerle
saldirganin tekniklerinin yani sira
dijital parmak izine dair de veriler
elde edilir. Diger yandan saldirgan
honeypotlarla zaman kaybederken
olay midahalesi igin zaman kazanilir
ve gercek sistemlere erismeden

once onlem alinir /
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